Защита мобильных приложений на основе разделения секрета by Виссия, Херман Элизабет Мария Рене et al.
Вестник Брестского государственного технического университета. 2015. №5 
Физика, математика, информатика 33
IEEE International Conference on Intelligent Data Acquisition and 
Advanced Computing Systems: Technology and Applications 
(IDAACS’2015). – Warsaw (Poland), 2015. – P. 293–297. 
4. Ding, Ian-Jiun Compression for the Feature Points with Binary De-
scriptors / Ian-Jiun Ding, Szu-Wei Fu, Ching-Wen Hsiao, Pin-Xuan 
Lee, Yen-Chun Chen // Proceedings of the 19th International Confer-
ence on Digital Image Processing. – 2014. – Taiwan. – P. 651–656. 
5. Daguang, Jiang. Comparion and Study of Classic Feature Point De-
tection Algorithm / Jiang Daguang, Yiγ Junkai // Proceedings of the 
2012 International Conference on Computer Science and Service 
System. – 2012. – P. 2307–2309. 
6. Schimid, C. Evaluation of Interest Point Detectors / C. Schimid, R. 
Mohr, C. Bauckhane // International Journal of Computer Vision, 2nd 
ed. – Vol. 37. – 2000. – P.151–172. 
7. Прэт, У. Цифровая обработка изображений: в 2-х книгах / Прэт 
У.; пер. с англ. Д.С. Лебедев. – М.: Мир, 1982. – Кн. 2 – 480 с., ил. 
8. Демьянович Ю.К. Введение в теорию вэйвлетов. Курс лекций / Ю.К. 
Демьянович, В.А. Ходаковский - Санкт-Петербург, 2007р. – 49 с. 
9. База изображений: AT&T Laboratories Cambridge. – Режим до-
ступа: http://www.cl.cam.ac.uk/research/dtg/attarchive/facesatag 
lance.html. 
Материал поступил в редакцию 08.01.16 
 
ZAHORODNIA D.I. Method of Face Identification Based on Contour Characteristic Points 
This paper proposes a method for characteristic points detection based on the wavelet analysis of the curvature function, which allowed the detail 
regulation of the characteristic point’s allocation. It is proposed to implement person’s identification using the identification vector, which is based only 
on the contour characteristic points. The proposed method of person’s identification allows increasing of video surveillance system performance by 
reducing the size of information to be processed. 
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ЗАЩИТА МОБИЛЬНЫХ ПРИЛОЖЕНИЙ НА ОСНОВЕ РАЗДЕЛЕНИЯ СЕКРЕТА 
 
В настоящее время использование мобильных технологий стало 
практически универсальным и наиболее удобным способом свое-
временного доступа к информации и управления ею. Все чаще важ-
ные конфиденциальные данные хранятся и обрабатываются на 
мобильных устройствах, что требует наличия соответствующих за-
щитных механизмов, специализированных под нужды обеспечения 
безопасности мобильных платформ. Наиболее высоким уровнем 
защиты должны обладать при этом мобильные устройства, которые 
используются в корпоративном секторе, поскольку данные, храня-
щиеся на таких устройствах, являются наиболее уязвимыми. 
В данной работе рассмотрена разработанная авторами система 
аутентификации для мобильной платформы Android, в основе кото-
рой лежит полиномиальная модулярная СРС1, описанная в стандар-
те СТБ 34.101.60 [10] и работе [2]. В сравнении со стандартной си-
стемой аутентификации, при использовании предложенного метода 
нет необходимости в хранении кода аутентификации (пат-
терн/PIN/пароль) на устройстве пользователя [5]. Кроме того, стан-
дартная система безопасности Android подвержена ряду известных 
уязвимостей, например, CVE-2015-3860 [4], которая позволяет зло-
умышленнику получить доступ к устройству пользователя, минуя 
этап аутентификации. Предложенный нами метод аутентификации 
не использует данных стандартных системных сервисов, за счет 
чего является более устойчивым к подобного рода атакам. 
Таким образом, в рамках предложенного метода гарантируется, 
что доступ к ключу имеется только у аутентифицированного пользо-
вателя. Это достигается за счет хранения ключа в разделенном виде 
(в качестве участников разделения секрета выступают устройство и 
пользователь). Предложенная система защиты пользовательских 
ключей в мобильных приложениях является первой системой на 
основе разделения секрета, обладает хорошей встраиваемостью и 
может быть легко адаптирована для использования с существующи-
ми протоколами безопасности (SSL/TLS и т.п.). 
 
                                                 
1
 Схема разделения секрета 
Математические алгоритмы в основе аутентификации 
1. (2, 2)-пороговая модулярная СРС 
Рассмотрим (2, 2)-пороговую СРС [10], [2]. Алгоритм разделения 
секрета в этом случае принимает следующий вид: 
1. Сгенерировать случайные попарно различные неприводимые 
многочлены  
0 1 2 2( ), ( ), ( ); ( ) [ ],deg ( ) 1, 0,2i ip x p x p x p x F x p x l i∈ = + = ; 
2. Сгенерировать случайный равномерно распределенный однора-
зовый ключ 
2( ) [ ],deg ( )k x F x k x l∈ =  и вычислить промежуточный секрет 
0( ) ( ) ( )S x s x kp x= + ; 
3. Дилер публикует ( ), 0,2ip x i = ; 
4. Дилер вычисляет частичные секреты 
( ) ( )mod ( ), 1,2i is x S x p x i= =  и передает их участникам. 
Алгоритм восстановления секрета имеет вид: 
1. Участники передают вычисляющему устройству (дилеру) секре-
ты ( ), 1,2is x i = ; 
2. Дилер вычисляет промежуточный секрет ( )S x : 
 
1
2
1
1 2 2 ( )
1
2 1 1 ( ) 1 2
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где 
1 1
( )( ) : ( )mod ( )ji p x i jp x p x p x− −= . 
3. Участники восстанавливают секрет 0( ) ( )mod ( )s x S x p x= . 
 
2. Генерация приватного ECDSA ключа 
Стандарт ANSI X9.62[1] генерации приватного ECDSA не учитыва-
ет опасность использования ключей с малым весом Хемминга в NAF-
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представлении [7], [8]. Поэтому для реализации системы защиты мы 
предлагаем следующую модификацию алгоритма генерации ключа. 
Пусть ( , , )E G n  – эллиптическая кривая в поле 2mF , где E  – 
все множество точек кривой вместе с точкой в беконечности ο ; G  
– базовая точка кривой (G ≠ ο ); n  – порядок базовой точки. Со-
гласно [3], вес Хемминга ( )H •  NAF-представления случайного 
бинарного слова w , полученного из равномерного распределения, 
имеет нормальное распределение с математическим ожиданием 
4( ( )) (2 )
3 9
w
NAF
w
E H w O −= + +  и дисперсией 
2 14( ( )) ( 2 )
27 81
w
NAF
w
Var H w O w −= + + , где •  – битовая 
длина слова. Согласно [1], приватный ключ d  выбирается из отрез-
ка [1, 1]n − . Если при этом требуется, чтобы ( )
4NAF
n
H d > , то 
доля отброшенных ключей составит ( , )( )4N E
n
CDF σ . Делитель 4 
выбран, исходя из вида формул математического ожидания и дис-
персии распределения весов, и гарантирует оптимальное время 
работы алгоритма генерации безопасного ключа. 
Таким образом, модифицированный алгоритм генерации при-
ватного ECDSA ключа включает генерацию ключа d  в соответствии 
с ANSI X9.62 [1] и проверку условия ( )
4NAF
n
H d > . Генерация 
считается завершенной, если удалось найти такое d , что указанное 
неравенство выполнилось. 
 
Протокол разделенного хранения секрета. Реализованная ав-
торами система аутентификации основана на разделенном хранении 
пользовательского ключа. При этом ключи ECDSA генерируются 
устройством. Также, устройство выступает в роли дилера при разде-
лении приватного ключа. Использование СРС позволяет гарантиро-
вать, что доступ к ключу может быть получен только аутентифици-
рованным пользователем. Участниками (2, 2)-пороговой СРС явля-
ются устройство и пользователь. Частичный секрет пользователя 
1( )s x  вычисляется на основе PIN -кода, который вводится поль-
зователем на этапе инициализации ключей. Пусть ( ) :s x d=  и 
1( ) : ( )s x f PIN= , где f – необратимая функция, преобразующая 
аргумент в октетную строку необходимой длины:  
0
1 1
mod ;
mod
S s p
S s p
≡

≡
 
По китайской теореме об остатках решение системы может быть 
вычислено следующим образом: 
1 0
1 1
1 0 0 1 1 0 1modp pS s p p sp p p p− −≡ + . 
Вычисленный таким образом частичный секрет устройства запи-
сывается в постоянную память. Частичный секрет пользователя не 
записывается. В противном случае это бы позволило злоумышлен-
нику локально проверять корректность восстановленного приватного 
ключа. Ключ сохраняется только на сервере с соблюдением мер 
конфиденциальности и целостности данных. 
Несмотря на то, что открытый ключ не хранится на устройстве 
пользователя, для злоумышленника по-прежнему существуют три 
возможности проверить недействительность восстановленного клю-
ча без отправки запроса на сервер: 
1. Злоумышленник может быть в состоянии вычислить вес Хем-
минга NAF-представления восстановленного приватного ключа 
d’ и проверить условие '( )
4NAF
n
H d >  на выполнимость. Но 
при выборе делителя равного 4, процент недействительных по 
этому критерию ключей будет мал. 
2. Злоумышленник может проверить, принадлежит ли восстанов-
ленное число промежутку [1, 1]n − . Существует два способа 
решения этой проблемы: использование эллиптической кривой с 
максимально высоким порядком генератора или использование 
дополнительной октетной строки ,q q n≥ . Для того, чтобы 
метод, основанный на использовании дополнительной строки, 
был применим на практике, последний должен гарантировать 
равномерность рапределения приватного ключа d . 
3. Поскольку в рассматриваемой СРС длины открытых ключей 
совпадают с длиной исходного секрета, то для злоумышленника 
не составит труда установить действительную степень восста-
навливаемого полинома. Учитывая идеальность СРС, это поз-
волит ему при восстановлении в 50% случаев верно указать на 
недействительный ключ. Поэтому в системе обязательно дол-
жен присутствовать счетчик неудачных попыток аутентификации 
пользователя с наперед заданным пороговым значением, по 
превышении которого ключ пользователя будет считаться ском-
прометированным. 
 
Защищенный протокол авторизации и запроса документа. 
Рассмотрим интеграцию разработанной системы аутентификации с 
протоколом запроса защищенного документа клиентским устрой-
ством у сервера. 
Инициализация ключей: 
1. При первом обращении клиенту на почту отправляется однора-
зовый авторизационный код. Клиент узнает авторизационный 
код, затем генерирует секрет s . На основе полученного секрета 
клиент генерирует пару ключей ( , )d Q . 
2. Клиент отправляет открытый ключ на сервер при помощи сообще-
ния, которое содержит авторизационный код и открытый ECDSA 
ключ. Если авторизационный код совпадает с кодом на сервере, 
то ключ сохраняется на сервере. В случае некоторого числа не-
удачных попыток (как правило, трех), авторизационный код блоки-
руется сервером и клиенту на почту отправляется новое письмо. 
3. Клиент задает свой четырехзначный PIN -код. Секрет s  раз-
деляется при помощи PIN -кода, затем частичный секрет 2s  
вместе с открытыми ключами записывается на устройство поль-
зователя. Открытый ключ ECDSA не сохраняется на устройстве. 
Последующие обращения клиента: 
1. Пользователю предлагается ввести его PIN -код. С помощью 
PIN -кода клиента восстанавливается секрет s . На основе 
полученного значения клиентское устройство восстанавливает 
приватный ключ пользователя и подписывает им запрос на по-
лучение документа при помощи ECDSA. 
2. Сервер верифицирует запрос. В случае предопределенного числа 
неудачных попыток, ключ пользователя считается скомпромети-
рованным и пользователю предлагается пройти процесс инициа-
лизации ключей. Если запрос верифицирован, то сервер генери-
рует одноразовые симметричный ключ K  и вектор инициализа-
ции nonce , с помощью которых шифрует документ, используя 
AES128/GCM. Затем, K  и nonce  шифруются открытым клю-
чом клиента (используется гибридная схема ECIES). K , nonce  
и зашифрованный документ отправляются обратно клиенту. 
3. Клиент с помощью своего приватного ключа расшифровывает 
K  и nonce . Далее, клиент использует их для расшифрова-
ния полученного защищенного документа. 
 
Апробация и тестирование 
Описанная в предыдущем пункте схема использования разрабо-
танной системы аутентификации в протоколе запроса защищенного 
документа была реализована в приложении BuzzTalk Reader(Byelex 
Multimedia Products B.V.) (доступно для скачивания на Google Play). 
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Ниже отображен процесс конфигурации пользователем настроек 
безопасности приложения (первые три шага пункта 3): 
1. Пользователь впервые пытается открыть защищенный до-
кумент 
 
2. Экран настроек безопасности по умолчанию 
 
3. Пользователь запрашивает одноразовый код 
 
4. Пользователь задает PIN код. Генерируется пара ключей. 
Разделяется приватный ключ. Открытый ключ отправляется 
на сервер 
 
5. Настройка завершена. Пользователю доступен сброс настроек 
безопасности 
 
 
Одним из основных функциональных блоков рассматриваемой 
системы аутентификации является схема разделения приватного 
ключа. Поэтому в процессе разработки системы был проведен ряд 
испытаний, целью которых было установить зависимость времени 
работы алгоритмов разделения и восстановления секрета от длины 
используемого ключа (т.е. от длины входных данных). Суть испыта-
ний заключалась в многократной симуляции процессов разделения и 
восстановления для секретов со степенями вплоть до 500 и после-
дующем усреднении результатов. На диаграмме ниже представлены 
результаты серии испытаний, которые проводились на устройстве 
Google Nexus 7 Android 5.1.0. Также на рисунке выделены линии 
регрессии для упрощения анализа полученной выборки значений: 
 
 
Как следует из диаграммы, процесс разделения ключа занимает 
значительно больше времени процесса его восстановления, что 
обоснованно с точки зрения теории. Дополнительный анализ пока-
зал, что около 95% всего времени разделения занимает процедура 
генерации открытых ключей СРС. Недостаточной детерминирован-
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ностью этой процедуры объясняется и значительно больший раз-
брос значений выборки относительно регрессионной линии. 
 
Заключение. В работе предложена система аутентификации в 
мобильном приложении на основе разделенного хранения ключа 
ECDSA при помощи (2, 2)-пороговой полиномиальной модулярной 
СРС. С целью повышения стойкости алгоритмы разделения секрета 
и генерации ключей были модифицированы, что позволило реали-
зовать защиту мобильного приложения наиболее эффективным 
образом. Система интегрирована с безопасным протоколом переда-
чи защищенных документов мобильного приложения BuzzTalk 
Reader. Продемонстрировано использование системы и проанали-
зированы результаты тестирования системы. 
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scheme 
In this paper, we propose a novel approach to the mobile authentication systems based on the secret sharing scheme.  
The proposed approach provides a secure way to store a private key on a mobile device. In order to improve the functionality of the authentication 
system, we suggest a modification of ECDSA private key generation algorithm. We discuss the specifics of implementation and its integration into a 
secure transport protocol. We demonstrate the workflow of the production ready mobile application using the proposed protocol. Finally, we provide the 
results of mobile application testing along with analysis. 
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Цаволык Т.Г., Яцкив В.В. 
МЕТОД ИСПРАВЛЕНИЯ ОШИБОК НА ОСНОВЕ МОДУЛЯРНЫХ 
КОРРЕКТИРУЮЩИХ КОДОВ 
 
Введение. С развитием и широким использованием беспровод-
ных технологий задача обеспечения высокой надежности передачи 
данных приобретает все более важное значение. В настоящее вре-
мя для повышения надежности передачи данных разработаны и 
используются различные помехоустойчивые коды [1]. При выборе 
помехоустойчивых кодов необходимо учитывать сложность алгорит-
мов кодирования / декодирования, аппаратные ограничения 
устройств с автономным питанием, а также использование нелицен-
зионного диапазона частот, что повышает вероятность искажения 
информационных символов. 
Для повышения надежности передачи данных в беспроводных 
сенсорных сетях предложены модулярные корректирующие коды [2]. 
Данные коды сохраняют преимущества корректирующих кодов си-
стемы остаточных классов, но в отличие от последних обрабатыва-
ют входные данные, представленные в позиционной системе счис-
ления (двоичной, десятичной), что значительно упрощает процедуры 
кодирования / декодирования и расширяет область их применения. 
В [3] разработан метод и алгоритм исправления многократных оши-
бок на основе модулярных корректирующих кодов с использованием 
двух проверочных символов.  
Модулярные корректирующие коды. В данной работе разра-
ботан метод исправления ошибок в двух информационных символах 
с использованием одного проверочного символа. Значение кон-
трольного символа в модулярных корректирующих кодах вычисляет-
ся по формуле [3] 
 1 1 1 2 2( )k i i k k Px v x v x v x v x+ = ⋅ + ⋅ + + ⋅ + + ⋅K K , (1) 
где ix  – информационные символы, iv  – коэффициенты взаимно 
простые с P , P•  – операция получения остатка по модулю P . 
Декодер по принятым данных ( )' ' ' '1 2, , , , ,i kx x x xK K  вычисля-
ет значение контрольного символа: 
 
' '
1 1 1 2 2( )k i i k k Px v x v x v x v x+ = ⋅ + ⋅ + + ⋅ + + ⋅K K . (2) 
Для определения ошибки вычислим синдром, представляющий 
разницу между проверочным символом полученным и проверочным 
символом вычисленным на приемной стороне (в декодере): 
 
'
1 1k k P
x x+ +δ = − , (3) 
уравнение (3) можно записать в виде 
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